Términos y Condiciones para la Biometria Facial

A través de los canales y experiencias digitales del Bancolombia S.A. (“Bancolombia”), podras
acceder a la validacion de identidad mediante biometria facial.

Al aceptar estos Términos y Condiciones, podras utilizar la experiencia de registro y validacion
de identidad a través de biometria facial, de acuerdo con lo aqui establecido.

1. Alcance

La validacion de identidad mediante biometria facial es un mecanismo que permite confirmar
tu identidad para acceder a los productos y/o servicios de Bancolombia, a través de la
verificacién de tu rostro y de tu documento de identidad.

Bancolombia pone a disposicién la biometria facial como mecanismo de autenticacién. De ser
posible, Bancolombia dispondra distintos canales y/o mecanismos alternos disponibles que
sean igualmente funcionales y eficaces para la validacion de identidad, atendiendo al nivel de
riesgo de la operacidn que se trate.

2. ;Como funciona la validacién de identidad por biometria facial?

Para vivir la experiencia de validacion de identidad mediante biometria facial, te solicitaremos
realizar los siguientes pasos:

a) Tomar una fotografia de tu rostro utilizando la camara de tu dispositivo. Para ello, tu
dispositivo te solicitard permiso para acceder a la camara. Este permiso puede ser otorgado
0 revocado en cualquier momento, ya que corresponde a configuraciones propias del
sistema operativo (Android, iOS o AppGallery).

b) Capturar una imagen del anverso y reverso de tu documento de identidad. Este sera
solicitado una Unica vez, durante la etapa de registro en el servicio de biometria.

¢) Una vez completados los pasos anteriores, se realizara la validacién de tu identidad, la cual
podra resultar exitosa o no. Si la validacién es exitosa, podras continuar con la experiencia.
Si no es exitosa o no deseas validar tu identidad a través de biometria, de ser posible,
Bancolombia podra disponer de distintos canales y/o mecanismos alternos disponibles que
sean igualmente funcionales y eficaces para la validacién de identidad, atendiendo al nivel
de riesgo de la operacion que se trate.

4. Requisitos para acceder a la biometria facial

Para acceder a la validacion de identidad mediante biometria facial, debes cumplir con los
siguientes requisitos:

1. Ser cliente o usuario de Bancolombia.

2. Ser mayor de 18 anos.

3. Contar con cédula de ciudadania colombiana en el caso de ciudadanos colombianos. En el
caso de ciudadanos extranjeros, contar con cédula de extranjeria vigente, pasaporte o
Permiso por Proteccién Temporal (PPT).
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5. Aceptacion

Al aceptar estos Términos y Condiciones confirmas que conoces, entiendes, aceptas y te obligas
a cumplir lo establecido en este documento.

Asi mismo, declaras conocer las caracteristicas y condiciones del servicio de biometria facial,
las cuales se encuentran publicadas en la pdagina web de Bancolombia en
www.bancolombia.com o ingresa a este enlace Mecanismos para tu proteccion
(bancolombia.com).

6. Modificaciones

Bancolombia podrd modificar, limitar o cancelar estos términos y condiciones, lo cual sera
informado previamente a través de la pagina web y/o de sus los canales oficiales.

Una vez anunciada una modificacién, podras manifestar su aceptacion o su decision de terminar
el uso del servicio de biometria facial, dentro de los quince (15) dias calendario siguientes. Si
no manifiestas tu voluntad de cancelar y contindas utilizando el servicio de biometria facial, se
entenderd que acepta las nuevas condiciones, de conformidad con el articulo 854 del Cddigo
de Comercio.

7. Eliminacion de tus datos de biometria facial

Puedes consultar el proceso para eliminar tus datos de biometria facial en el sitio web
Bancolombia S.A. en www.bancolombia.com.

8. Canales de atencion

Para la atencidn de quejas o reclamos relacionados con la biometria facial, tienes habilitados
los siguientes canales:

v' Linea telefénica nacional: 01 8000 9 12345
v" Sucursales fisicas de Bancolombia
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